









《网络支付与安全》
实践课程考核指导书


适用专业：电子商务
课程代码：14351
课程名称：网络支付与安全
考核方式：现场答辩













前言
为指导考生根据专业教师要求进行《网络支付与安全》实践课程考核，利于考生了解考核的主要内容、考核目标，完成考核相关要求，按时完成实践课程的考核过程，提交考核结果，特制定此实践指导书，供考生在考核前自学、练习、备考所用。
一、考核目的：
网络支付与安全是互联网环境下支付方式与金融创新的产物，是电子商务流程的重要环节，是一门融合金融学、计算机科学和通信技术的新兴学科。
通过本课程的学习，学生应了解网络支付的发展状况；全面了解网络支付的基本理论、支付安全的基本保障手段；掌握有关的网上支付与结算的基本理论和知识；掌握一定的从事网上支付业务操作的技能；对互联网金融和电子支付有自己的了解和思路；了解网络支付工具的演变，并能够更好更快地适应互联网环境的发展。
2、 考核内容及要求：
（1）了解了Internet与电子商务的基本知识点、网上支付的定义、基本流程、分类及发展历程；
（2）熟悉我国网络支付体系的基本构成；
（3）熟悉不同模式的网络支付的基本流程、以及各种网络支付方式的类型；
（4）了解主要网络支付安全技术应用原理及使用方法；
（5）熟悉典型网上支付工具的网络支付流程；
（6）了解防火墙技术，入侵检测技术，计算机病毒等的相关网络应用知识；
（7）了解对称密钥密码技术，非对称密钥密码技术，数字信封技术等数字加密技术；
（8）了解数字摘要技术、数字签名技术、数字时间戳技术、双重数字签名技术等技术原理；
（9）了解第三方支付方式的支付模式与交易流程；
（10）了解移动支付、虚拟货币支付、电话支付等支付方式的支付模式与流程。
三、考核选题方向：
[bookmark: _Hlk81413474]（1）网络支付体系的基本构成；
（2）主要网络支付安全技术分析；
（3）企业网络支付安全体系建设；
（4）数字加密技术在网络支付与安全中的应用；
（5）移动支付安全技术应用综述；
（6）第三方支付的支付模式与流程分析；
（7）企业网络支付安全系统的设计；
（8）第三方支付在企业实际生产中的应用分析；
（9）电子商务与网络支付安全性分析综述。
四、考核方式：
学生就近选择合适的实践场所，如支付宝、财付通、各大银行、电子商务企业等，开展课程实践活动。根据实践课程考核指导书提供的内容及要求撰写实践报告，由考核专家组针对实践报告内容进行现场提问，根据实践报告撰写情况及回答问题表现分别进行打分，最终作为该课程的实践成绩。
五、考核成绩评定标准：
实践报告成绩和现场考核成绩各占50%。最终成绩采用五级记分制，具体换算规定如下：优秀（90～100 分）、良好（80～89 分）、中等（70～79 分）、及格（60～69 分）、不及格（59 分以下）。60 分以上（包括 60 分）为实践课程考核通过，否则为不通过。
6、 教材与参考资料（参考书、网络资料）：
（1）指定教材：
《网络支付与安全》第1版，徐利敏主编，清华大学出版社，2020年版。
（2）参考资料：
《电子支付与网络安全》（第2版），郑绮萍主编，大连理工大学出版社，2010年版。
《网上支付与结算》（第2版），张宽海主编.高等教育出版社，2014年版。
《电子支付与网络安全》(第3版)，梁娟娟 郑绮萍主编，大连理工大学出版社，2016年版。
《网络支付与结算》（第4版），尚小溥,张雄,柯新生主编，电子工业出版社，2023年版。
https://www.yxfsz.com/view/1618427427268169729
https://wenku.baidu.com/view/1b9b115283eb6294dd88d0d233d4b14e84243e5b.html?_wkts_=1703384515153&bdQuery=%E7%94%B5%E5%AD%90%E5%95%86%E5%8A%A1%E5%AE%89%E5%85%A8%E7%A0%94%E7%A9%B6%E6%96%B0%E5%8A%A8%E5%90%91
https://www.docin.com/p-3041453316.html
七、课程实践报告格式要求及说明：
（1）课程实践报告应根据实践课程考核指导书布置的要求撰写，其内容一般应包括：统一封面（含题目、专业名称、学生姓名、准考证号等）、提纲、内容摘要、正文、注释（根据需要），字数不少于0.4万字以及根据要求完成的其他内容。
（2）学生完成课程实践报告后应由省管机构、主考院校协调实践考核专家组评定并结合现场考核情况给出成绩。
（3）课程实践报告选题应在该实践课程考核指导书给定的考核选题方向中进行选取，严禁抄袭。
（4）课程实践报告格式见附件 1。
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