贵州省高等教育自学考试

电子商务（专升本）（120801）

网络支付与安全（14350）考试大纲

Ⅰ 课程性质与课程目标

一、课程性质与特点

“网络支付与安全”是全国高等教育自学考试电子商务专业的主干专业课程之一，属必修课程。网络支付与安全是互联网环境下支付方式与金融创新的产物，是电子商务流程的重要环节，是一门融合金融学、计算机科学和通信技术的新兴学科。
二、课程目标
设置本课程的目标是使学生全面地了解网络支付的基本理论、支付安全的基本保障以及网络支付工具的演变。同时，通过相关专业知识的学习，了解网络支付的发展状况，并对互联网金融和电子支付有自己的了解和思考；引导学生建立科学合理的互联网发展观、支付安全观以及网络金融安全观等等，使学生能够更好更快地适应互联网环境的发展。

三、课程的重点内容

本课程的重点章节：网络支付基础知识、支付安全的基本保障、解决策略、网络支付工具的演变。
Ⅱ 课程内容与考核目标

第一章  电子商务与支付安全
了解：互联网的产生、特点和所能提供的主要服务，网络经济的特点与传统经济的关系，银行在电子商务中的作用和地位，银行是如何通过已有的电子银行体系来实现网上银行服务的。
理解：电子商务的内涵，电子商务所引发的全球商务革命和经营革命，发展电子商务和网上金融服务的基础条件，网络支付安全的重要性。
第二章  网络支付基础知识

了解：电子支付的基本理论，网络支付的支撑平台，网络支付的基本流程和基本模式，以Internet为主要平台的网络支付的理论与应用体系，国内、国外网络支付与结算的发展和应用情况。
理解：网络支付方式的分类。
第三章 网络支付的安全威胁、需求与解决策略
了解：网络支付面临的安全问题。
理解：针对安全需求所对应的网络支付安全解决策略。

综合运用：电子商务实体各方对网络支付的安全需求。
第四章  网络支付系统安全与网络安全
了解：防火墙技术，入侵检测技术，计算机病毒的相关知识。
理解：网络支付安全平台的安全问题。

综合运用：Internet网络平台的安全措施。
第五章  信息加密技术
了解：信息加密技术的一般概念。
理解：对称密钥密码技术，非对称密钥密码技术，数字信封技术。

综合运用：比较对称和非对称密钥密码技术的优缺点，对比防火墙技术与数据加解密技术的应用侧重点。
第六章  数据的完整性技术
了解：数据完整性的概念。
理解：数字摘要技术、数字签名技术、数字时间戳技术、双重数字签名技术。

综合运用：数字摘要技术的原理、数字签名技术的原理、数字时间戳技术的原理、双重数字签名技术的原理。
第七章  身份认证技术
了解：身份认证的基本过程，数字证书与认证机构的工作原理，公钥基础设施PKI的组成部分，核心技术以及功能和优势。
理解：三种不同的身份认证方法（what you know，what you have， what you are）。

综合运用：数字证书与认证机构。

第八章  网络支付安全协议
了解：网络安全协议的概念。
理解：SSL（TLS）协议的基本过程，SET协议的基本过程。

综合运用：SSL（TLS）协议和SET协议的区别和应用范围。
第九章  企业级电子支付系统
了解：电子汇兑系统的基本概念，两大国际电子支付系统SWIFT和CHIPS，电子数据交换EDI的基本原理，企业网络银行的运作过程。
理解：电子支票网络支付模式的基本过程。

综合运用：SWIFT与CHIPS的国际支付的运作流程。

第十章  消费者级网络支付方式
了解：银行卡的网上支付模式，电子现金及加密货币支付方式，电子钱包支付方式，智能卡支付方式，第三方支付方式。
理解：每种方式应用的技术、网络支付的业务过程。

综合运用：比较各种支付方式以及应用场景。

第十一章  移动商务与移动支付
了解：移动商务的基本情况，移动支付的应用类别、商业模式、开展的主要工具。
理解：移动支付的定义与应用情况。

综合运用：移动商务和电子商务的关系，网络支付和移动支付的关系。

Ⅲ 有关说明与实施意见

一、对有关能力层次要求诸术语的解释

本大纲对于整本教材作了梳理，同时也是考核需要落实的要点。

1、了解的要求，就是能够记忆、识记。

2、理解的要求，就是能够解释、把握、概括、理解和归纳。

3、综合运用的要求，就是能够加以论述、分析、综合和实际操作。

二、关于教材

指定教材：徐利敏主编，《网络支付与安全》，清华大学出版社，2020年第1版
三、学习方法指导

1、认真阅读本大纲，明确考核内容范围和考核目标。

2、了解题型，做到有针对性地学习。

四、关于考试命题的若干规定

1、本课程的考试命题，以本大纲为据，试卷的内容和材料均取自“徐利敏主编，《网络支付与安全》，清华大学出版社，2020年第1版”。

2、本大纲已经规定了试卷试题的考核目标和能力层次。

3、试卷的内容和能力层次以及难易度，已经按照全国高等教育自学考试指导委员会办公室编写的《全国高等教育自学考试命题工作手册》之规定，即2﹕3﹕3﹕2（容易——较容易——较难——难，）的原则命题。

4、本课程试卷题型是：单项选择题、判断题、名词解释题、简答题和论述题。

5、考试时间：150分钟。题量是以中等水平考生在规定时间内完成。
【附录】

题型举例

一、单项选择题：：本大题共  小题，每小题  分，共  分。在每小题列出的备选项 中只有一项是最符合题目要求的，请将其选出。
1、电子支付方式的出现要（   ）于现在的Internet。

A、 早     B、 同时     C、 晚     D、 不确定 

二、判断题：本大题共  小题，每空题  分，共  分。在括号内填写“T”或者“F”，代表“对”或“错”。
1、常用的消费者级网络支付工具有信用卡、电子现金、电子汇兑系统等。              

（     ）

三、名词解释题：本大题共  小题，每小题  分，共  分。
1、TLS协议
四、简答题：本大题共  小题，每小题  分，共  分。

1、简单描述网上贸易业务中的多边支付问题。

五、论述题：本大题共  小题，每小题  分，共  分。

1、比较SSL协议和SET协议的有什么异同。
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